Data protection Notice — Integritetspolicy Visselblasning
1. Allméan information

a) Inledning

Foljande integritetspolicy ar avsedd att informera dig om behandlingen av dina personuppgifter i samband med anvéndning av
vara visselblasarkanaler och dina rattigheter enligt den allmanna dataskyddsférordningen ("GDPR™) och liknande tillampliga
dataskyddslagar som rér denna behandling.

b) Personuppgiftsansvarig
En distinktion maste goras nar det galler ansvaret for dataskydd for den databehandling som utfors i vara visselbldsarkanaler:

Nar det galler en lokal rapporteringskanal for ett koncernforetag (JHB AB) for vilken en egen anstélld i foretaget ar ansvarig, ar
respektive koncernfdéretag gemensamt ansvarigt i den mening som avses i artikel 26 GDPR tillsammans med METRO AG.

Nar det géller en lokal rapporteringskanal for ett koncernforetag (JHB AB) for vilken en anstalld i ett annat foretag ar ansvarig
(""Assisterande foretag'), ar respektive koncernfdéretag gemensamt ansvarigt i den mening som avses i artikel 26 GDPR
tilsammans med METRO AG och det assisterande féretaget.

Nar det galler det centrala visselbldsarsystemet online ("visselblasarsystemet™) ar det berdrda koncernfoéretaget for vilket
rapporten goérs gemensamt ansvarigt i den mening som avses i artikel 26 GDPR tillsammans med METRO AG.

METRO AG ansvarar for driften av visselbldsarsystemet och tilldelningen av de rapporter som tas emot via detta system till
respektive koncernbolag. Corporate Compliance-avdelningen p4 METRO AG &r generellt ansvarig for hantering och uppféljning
av alla visselblasarrapporter inom koncernen. METRO AG:s ansvar ar begransat till detta for rapporter som tas emot via lokala
rapporteringskanaler, sdvida inte METRO AG sjalv berors av rapporten i en annan funktion.

Det Assisterande Bolaget utfér uppgifterna i den interna rapporteringskanalen for respektive koncernbolag och ansvarar for den
databehandling som utfors i detta sammanhang. Som regel ar det assisterande foretaget METRO AG.

Det koncernbolag som berérs av respektive rapport ansvarar for att hantera och behandla sddana rapporter. Detta omfattar i
synnerhet atgarder for att avhjalpa en Overtradelse och skyldigheten att rapportera tillbaka till den person som lamnar
rapporten.

Kontaktadressen for METRO AG ar Metro-Stralle 1, 40235 Dusseldorf. Kontaktuppgifter till respektive koncernféretag finns i

integritetspolicyn p& de webbplatser dar respektive lokal rapporteringskanal publiceras.

Allmanna aspekter av den gemensamma kontrollen mellan Metro-enheterna finns pa féljande webbplats:
https://www.metroag.de/en/data-privacy/jointcontrol

c) Ombud f6r dataskydd
Du kan nar som helst kontakta motsvarande dataskyddsombud pa foljande kontaktuppgifter:

METRO AG, Data Protection Officer, Metro-Strale 1, 40235 Dusseldorf, E-Mail: datenschutz@metro.de

Kontaktuppgifterna till dataskyddsombuden for respektive koncernforetag finns i integritetspolicyn p& de webbplatser dar
respektive lokal rapporteringskanal publiceras.

2. Information om behandling av personuppgifter

a) Andamal och rattslig grund
Syftet med visselbldsarkanalerna ar att pa ett sakert och konfidentiellt sétt ta emot, bearbeta och hantera rapporter om
oOvertradelser av reglerna for regelefterlevnad inom METRO Company Group (METRO).

I den man ett koncernforetag enligt lag ar skyldigt att uppratthalla en rapporteringskanal ar den behandling av personuppgifter
som foljer av rapporten rattsligt baserad pa artikel 6 p. 1 s. 1 lit. ¢) GDPR. | den man sarskilda kategorier av personuppgifter
behandlas &ar ytterligare réattslig grund artikel 9 p. 2 lit. g) GDPR eller den tillampliga nationella rattsliga grunden for sarskilda
kategorier av personuppgifter. I annat fall baseras databehandlingen p& koncernforetagens legitima intresse av att upptacka
och forhindra oegentligheter och darmed undvika skador pd METRO, dess anstéllda och kunder. Denna behandling ar juridiskt
baserad pa artikel 6 p. 1 s. 1 lit. f) GDPR. | den man databehandlingen grundar sig pd samtycke, sarskilt vid éverforing av
information om identitet, ar den rattsliga grunden artikel 6 p. 1 s. 1 lit. a) GDPR eller — vid sarskilda kategorier av personuppgifter
— vidare artikel 9 p. 2 lit. a och lit. g) GDPR.

Uppfoljningsatgarder frdn de enskilda koncernféretagen kan vara noédvandiga for att fullgéra eller avsluta tjanste- eller
anstallningsforhallanden och ar rattsligt grundade pé artikel 6 p. 1 s. 1 lit. b) GDPR och motsvarande nationella rattsliga grunder.

b) Typ av insamlade personuppgifter
Anvandningen av visselbldsarkanalerna sker pa frivillig basis. Om du goér en anmalan via visselbldsarkanalerna samlar vi in
foljande personuppgifter och information:

. ditt namn, om du valjer att avsl6ja din identitet,
e om du ar anstélld inom METRO, och
. namn pa personer och andra personuppgifter om personer som du namnger i din anmalan.



https://www.metroag.de/en/data-privacy/jointcontrol
mailto:datenschutz@metro.de

c) Konfidentiell hantering av rapporter och mottagare

Inkommande rapporter tas emot av ett litet urval av uttryckligen auktoriserade och specialutbildade medarbetare pa
Compliance-avdelningen p4& METRO och hanteras alltid konfidentiellt. De anstédllda p&d Compliance-avdelningen p4 METRO
kommer att utvardera arendet och utféra eventuella ytterligare utredningar som kravs i det specifika fallet. Under behandlingen
av en rapport eller genomférandet av en séarskild utredning kan det bli nddvandigt att dela rapporter med ytterligare anstallda
hos METRO eller anstallda i andra koncernbolag, t.ex. om rapporterna avser incidenter i andra koncernbolag. De senare kan
vara baserade i lander utanfér Europeiska unionen eller Europeiska ekonomiska samarbetsomradet med andra bestammelser
om skydd av personuppgifter. Vi ser alltid till att gallande dataskyddsbestammelser f6ljs nar vi delar rapporter. Alla personer
som far tillgang till uppgifterna ar skyldiga att iaktta konfidentialitet.

Som en grundlaggande princip ar vi enligt lag skyldiga att informera de anklagade personerna om att vi har mottagit en anmalan
som ror dem, sdvida detta inte hotar att leda till ytterligare utredningar av anmalan. Nar du gor det avsldjas inte din identitet
som visselblasare sa langt det ar juridiskt mojligt.

Med ditt samtycke kommer information fran rapporterna att vidarebefordras till externa parter; I annat fall kommer de endast
att vidarebefordras — i den utstrackning som lagen tillater — till relevanta utredande och lagférande myndigheter eller, i detta
sammanhang, till domstolar och radgivare som ar bundna av tystnadsplikt enligt yrkesratten.

d) Lagring

Personuppgifter lagras sa lange som det ar nédvandigt for att klargéra situationen och goéra en utvardering av rapporten eller
sa lange som det finns ett legitimt intresse for foretaget eller s& lange som det kravs enligt lag. Uppgifterna sparas som regel i
upp till tre ar efter den slutliga bedémningen av darendet. Om det finns sarskilda behov kan perioden i enskilda fall vara upp till
fem ar.

e) Datasakerhet i visselblasarsystemet

Kommunikationen mellan din dator och visselbldsarsystemet sker via en krypterad anslutning (SSL). Din IP-adress kommer inte
att lagras under din anvandning av visselbldsarsystemet. For att uppratthdlla anslutningen mellan din dator och
visselblasarsystemet lagras en cookie pa din dator som endast innehaller sessions-1D (en s& kallad null-cookie). Denna cookie
ar endast giltig till slutet av din session och upphdor att galla nar du stanger din webblasare. Det ar mojligt att satta upp en
brevldda inom visselbladsarsystemet som &r siakrad med en individuellt vald pseudonym/anvandarnamn och Iésenord. Detta gor
att du kan skicka rapporter till ansvarig medarbetare pd METRO antingen med namn eller p& ett anonymt och sékert sitt. Detta
system lagrar endast data i visselbldsarsystemet, vilket gor det sarskilt sikert. Det &ar inte en form av vanlig e-
postkommunikation.

Nar du lamnar in en anmaélan eller ett tillagg kan du samtidigt skicka bilagor till den ansvariga medarbetaren p4& METRO. Om du
vill lamna in en anonym anmalan, vanligen notera féljande sakerhetsrad: Filer kan innehdlla dolda personuppgifter som kan
aventyra din anonymitet. Ta bort dessa data innan du skickar. Om du inte kan ta bort dessa uppgifter eller &r osaker pa hur du
ska gora det, kopiera texten i din bifogade fil till din rapporttext eller skicka det utskrivna dokumentet anonymt till adressen
som anges i sidfoten, med angivande av referensnumret som du fick i slutet av rapporteringsprocessen.

Visselbldsarsystemet drivs av ett specialiserat foretag, People Intouch B.V., Olympisch Stadion 6, 1076 DE Amsterdam, The
Netherlands, pa uppdrag av METRO. Personuppgifter och information som matas in i visselbldsarsystemet lagras i en databas
som drivs av People Intouch B.V. i ett datacenter med hog sékerhet. Endast METRO har tillgang till uppgifterna. People Intouch
B.V. och andra tredje parter har inte tillgang till uppgifterna. Detta sékerstalls i det certifierade forfarandet genom omfattande
tekniska och organisatoriska atgarder. All data lagras krypterat med flera nivder av losenordsskydd sd att atkomsten &r
begransad till ett mycket litet urval av uttryckligen behdériga personer pd METRO.

3. Dina rattigheter

Som registrerad kan du nar som helst kontakta vart dataskyddsombud genom att skicka ett informellt meddelande till de
kontaktuppgifter som namns ovan under 1. c) for att utdva dina rattigheter enligt GDPR. Dessa rattigheter ar féljande:

. Ratten att fa information om databehandlingen och en kopia av de behandlade uppgifterna (ratt till tillgang, artikel 15
i GDPR)

. Ratt att krava rattelse av felaktiga uppgifter eller komplettering av ofullstdndiga uppgifter (Ratt till rattelse, artikel 16
i GDPR)

. Ratten att kréva radering av personuppgifter och, om personuppgifterna har offentliggjorts, information till andra
personuppgiftsansvariga om begaran om radering (Ratt till radering, artikel 17 i GDPR)

. Ratten att krava begrénsning av databehandlingen (rétt till begransning av behandling, artikel 18 i GDPR)

. Ratten att f& personuppgifter om den registrerade i ett strukturerat, allmént anvant och maskinlasbart format och att
begara 6verforing av dessa uppgifter till en annan personuppgiftsansvarig (ratt till dataportabilitet, artikel 20 i GDPR)

. Ratten att invanda mot databehandlingen for att stoppa den (Ratt att invanda, artikel 21 i GDPR)

. Ratten att nar som helst aterkalla ett lamnat samtycke for att stoppa en databehandling som baseras pa ditt samtycke.
Aterkallelsen paverkar inte lagligheten av den behandling som grundar sig pa samtycket fore aterkallelsen (&ngerratt,
artikel 7 i GDPR)

. Ratten att lamna in ett klagomal till en tillsynsmyndighet om du anser att databehandlingen ar en Overtradelse av
GDPR (Ratt att lamna in ett klagomal till en tillsynsmyndighet, artikel 77 i GDPR).

Om dina personuppgifter behandlas p& grundval av legitima intressen enligt artikel 6 p. 1 s. 1 lit. f) GDPR, har du
ratt att invanda mot behandlingen av dina personuppgifter enligt artikel 21 GDPR, forutsatt att det finns skal for
att gora det pa grund av din specifika situation. Om du vill utéva din ratt till invandning behoéver du bara skicka ett
e-postmeddelande till de kontaktuppgifter som namns ovan under 1. c).
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