
Повідомлення про захист даних в Системі із знеособлення розкривачів

1. Загальна інформація
a) Вступ
Наступні повідомлення про захист даних призначені для інформування вас про обробку ваших персональних даних у
зв’язку з використанням наших каналів для повідомлень про порушення та ваші права відповідно до Загального
регламенту захисту даних (GDPR) та аналогічних чинних законів про захист даних, що стосуються цієї обробки.

b) Контролер даних
Відповідальність за захист даних у процесах обробки в наших каналах для повідомлень про порушення залежить від
наступного:

У разі використання локального каналу повідомлення компанії групи (контактні дані), за який відповідає співробітник цієї
компанії, відповідна компанія групи несе спільну відповідальність згідно з ч. 26 GDPR разом з METRO AG.

У разі використання локального каналу повідомлення компанії групи (контактні дані), за який відповідає співробітник
іншої компанії ("Компанія-помічник"), відповідна компанія групи несе спільну відповідальність згідно з ч. 26 GDPR разом
з METRO AG та Компанією-помічником.

У разі використання центральної онлайн-системи повідомлення про порушення ("Система повідомлень про порушення"),
відповідна компанія групи, для якої подається звіт, несе спільну відповідальність згідно з ч. 26 GDPR разом з METRO AG.

METRO AG відповідає за роботу Системи повідомлень про порушення та передачу отриманих звітів відповідним компаніям
групи. Відділ корпоративної відповідності в METRO AG відповідає за управління та подальше опрацювання всіх
повідомлень про порушення у межах групи. Відповідальність METRO AG обмежується цим у випадках, коли звіти отримані
через локальні канали, якщо вона не стосується іншої функції.

Компанія-помічник виконує функції внутрішнього каналу повідомлень для відповідної компанії групи та відповідає за
обробку даних у цьому контексті. Як правило, Компанією-помічником є METRO AG.

Компанія групи, на яку стосується конкретне повідомлення, несе відповідальність за опрацювання таких звітів. Це
включає, зокрема, заходи щодо усунення порушення та зобов'язання інформувати особу, яка подала звіт.

Контактна адреса METRO AG: Metro-Straße 1, 40235 Дюссельдорф. Контактні адреси відповідних компаній групи можна
знайти у повідомленнях про захист даних на веб-сайтах, де публікується відповідний локальний канал повідомлень.

Загальні аспекти спільного контролю між компаніями METRO можна знайти за посиланням:
https://www.metroag.de/en/data-privacy/jointcontrol

c) Офіцер із захисту даних
Ви можете зв’язатися з офіцером із захисту даних у будь-який час за наступними контактними даними:

METRO AG, Офіцер із захисту даних, Metro-Straße 1, 40235 Дюссельдорф, електронна пошта: datenschutz@metro.de

Контактні дані офіцерів із захисту даних відповідних компаній групи можна знайти в повідомленнях про захист даних на
веб-сайтах, де публікується відповідний локальний канал повідомлень.

2. Інформація щодо обробки персональних даних
a) Мета та правова основа
Канали повідомлень про порушення слугують для безпечного та конфіденційного отримання, обробки та управління
повідомленнями про порушення правил відповідності Групи компаній METRO (METRO).

У разі, якщо компанія групи зобов’язана законом підтримувати канал повідомлень, обробка персональних даних базується
на статті 6 п. 1 с. 1 літ. c) GDPR. У разі обробки спеціальних категорій персональних даних додатковою правовою основою
є стаття 9 п. 2 літ. g) GDPR або відповідна національна правова база для спеціальних категорій персональних даних. В
інших випадках обробка даних базується на законному інтересі компаній групи виявляти та запобігати правопорушенням,
таким чином запобігаючи збиткам для METRO, її співробітників і клієнтів. Ця обробка законно базується на статті 6 п. 1 с.
1 літ. f) GDPR. Якщо обробка даних базується на згоді, зокрема при передачі інформації про особу, правовою основою є
стаття 6 п. 1 с. 1 літ. a) GDPR або – у разі обробки спеціальних категорій даних – стаття 9 п. 2 літ. a) та літ. g) GDPR.

Подальші заходи компаній групи можуть бути необхідними для виконання або припинення трудових відносин і мають
правову основу в статті 6 п. 1 с. 1 літ. b) GDPR та відповідних національних правових актах.

b) Тип зібраних персональних даних
Використання каналів для повідомлень про порушення є добровільним. Якщо ви подаєте повідомлення через ці канали,
ми збираємо наступні персональні дані та інформацію:

 ваше ім'я, якщо ви вирішите розкрити свою особу;
 чи працюєте ви в METRO;
 імена осіб та інші персональні дані осіб, яких ви вказуєте у своєму повідомленні.

c) Конфіденційне поводження з повідомленнями та отримувачами
Отримані повідомлення опрацьовуються невеликою кількістю спеціально уповноважених і підготовлених співробітників
відділу комплаєнсу METRO, і завжди зберігається конфіденційність. Співробітники цього відділу оцінюють ситуацію та
проводять подальші розслідування, якщо це необхідно у конкретному випадку. Під час опрацювання повідомлення або
проведення спеціального розслідування може виникнути потреба в передачі інформації додатковим співробітникам METRO
або іншим співробітникам групи компаній, наприклад, якщо повідомлення стосується інцидентів в інших компаніях групи.
Останні можуть знаходитись у країнах за межами Європейського Союзу або Європейської Економічної Зони, де діють інші
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правила щодо захисту персональних даних. Ми завжди забезпечуємо дотримання чинних положень про захист даних при
передачі таких повідомлень. Усі особи, які мають доступ до даних, зобов'язані дотримуватися конфіденційності.

Закон зобов'язує нас інформувати осіб, щодо яких було подано повідомлення, що ми отримали інформацію про них, якщо
це не зашкодить подальшому розслідуванню. При цьому, ваша особа як інформатора не розголошується настільки,
наскільки це дозволено законом.

З вашої згоди, інформація з повідомлень може бути передана зовнішнім сторонам; в іншому випадку вона буде передана
лише в межах, дозволених законом, відповідним слідчим та правоохоронним органам або, в цьому контексті, судам та
радникам, зобов'язаним зберігати таємницю на підставі професійного права.

d) Зберігання
Персональні дані зберігаються стільки часу, скільки необхідно для з’ясування ситуації та проведення оцінки повідомлення
або наявності законного інтересу компанії чи у випадку, якщо це вимагається законом. Як правило, дані зберігаються до
трьох років після остаточної оцінки справи. У разі необхідності, в окремих випадках цей період може тривати до п'яти
років.

e) Безпека даних у системі повідомлень про порушення
Зв'язок між вашим комп'ютером та системою повідомлень про порушення відбувається через зашифроване з'єднання
(SSL). Ваша IP-адреса не зберігається під час використання системи. Для підтримки з'єднання між вашим комп'ютером та
системою повідомлень про порушення на ваш комп'ютер встановлюється файл cookie, який містить лише ідентифікатор
сесії (так званий «нульовий cookie»). Цей файл cookie дійсний тільки до завершення вашої сесії і видаляється, коли ви
закриваєте браузер. У системі повідомлень можна створити поштову скриньку, захищену псевдонімом / іменем
користувача та паролем, що дозволяє надсилати повідомлення відповідальному співробітнику METRO під своїм ім'ям або
анонімно, безпечно. Ця система зберігає дані тільки всередині системи, що робить її особливо захищеною. Це не є формою
звичайного обміну електронними листами.

Під час подання повідомлення або додаткової інформації ви можете одночасно надіслати вкладені файли відповідальному
співробітнику METRO. Якщо ви хочете надіслати анонімне повідомлення, зверніть увагу на наступні рекомендації з
безпеки: файли можуть містити приховані персональні дані, які можуть розкрити вашу особу. Видаліть ці дані перед
відправленням. Якщо ви не можете видалити ці дані або не впевнені, як це зробити, скопіюйте текст свого вкладення в
текст повідомлення або надішліть друкований документ анонімно на адресу, вказану в нижньому колонтитулі, вказавши
реєстраційний номер, отриманий у кінці процесу подання повідомлення.

Система повідомлень про порушення керується спеціалізованою компанією People Intouch B.V., Olympisch Stadion 6, 1076
Amsterdam, Netherland, від імені METRO. Персональні дані та інформація, введена в систему повідомлень про порушення,
зберігаються в базі даних, якою керує People Intouch B.V у високобезпечному дата-центрі. Лише METRO має доступ до
цих даних. People Intouch B.V: та інші треті сторони не мають доступу до даних. Це забезпечується сертифікованими
процедурами через широкі технічні та організаційні заходи. Усі дані зберігаються зашифрованими з кількома рівнями
захисту паролем, що обмежує доступ лише до невеликої кількості спеціально уповноважених осіб у METRO.

3. Ваші права

Як суб'єкт даних, ви можете звернутися до нашого офіцера із захисту даних у будь-який час, надіславши неформальне
повідомлення на контактні дані, зазначені вище в пункті 1. c), для реалізації своїх прав відповідно до GDPR. Ці права
включають:

 Право отримати інформацію про обробку даних та копію оброблених даних (Право на доступ, ст. 15 GDPR)
 Право вимагати виправлення неточних даних або доповнення неповних даних (Право на виправлення, ст. 16

GDPR)
 Право вимагати видалення персональних даних і, якщо персональні дані були опубліковані, інформацію іншим

контролерам про запит на видалення (Право на видалення, ст. 17 GDPR)
 Право вимагати обмеження обробки даних (Право на обмеження обробки, ст. 18 GDPR)
 Право отримати персональні дані, що стосуються суб'єкта даних, у структурованому, загальноприйнятому та

машиночитаному форматі, а також вимагати передачі цих даних іншому контролеру (Право на перенесення
даних, ст. 20 GDPR)

 Право заперечувати проти обробки даних, щоб зупинити її (Право на заперечення, ст. 21 GDPR)
 Право відкликати дану згоду у будь-який час, щоб припинити обробку даних, що базується на вашій згоді.

Відкликання не впливає на законність обробки, яка здійснювалася на підставі згоди до її відкликання (Право на
відкликання згоди, ст. 7 GDPR)

 Право подати скаргу до наглядового органу, якщо ви вважаєте, що обробка даних порушує GDPR (Право подати
скаргу до наглядового органу, ст. 77 GDPR).

Якщо ваші персональні дані обробляються на підставі законних інтересів відповідно до ст. 6, п. 1, с. 1, літ. f)
GDPR, ви маєте право заперечувати проти обробки ваших персональних даних відповідно до ст. 21 DSGVO, за
умови, що є підстави для цього, що випливають із вашої конкретної ситуації. Якщо ви бажаєте скористатися
правом на заперечення, все, що потрібно зробити, це надіслати електронний лист на контактні дані, зазначені
вище в пункті 1. c).
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