Quy Trinh Tuyt Coi Theo Théng B&o vé Bao Vé Dir Liéu

1. Théng Tin Chung

a) Gi&i thiéu

Céac théng bao bao vé di¥ liéu sau déy‘nhém muc dich thdng bao cho ban yé viéc xtr ly di¥ liéu ca nhan ctia ban Iién quan dén viéc
st dung cac kénh tuyt coi va cac quyen cla ban theo Quy Dinh Chung ve Béo Vé D Liéu ("GDPR") va cac dieu luat bao vé div
liéu hién hanh twong tw lién quan dén viéc xt ly nay.

b) Bon Vi Kiém Soat Div Liéu )
Phai phan biét vé trach nhiém bao vé di liéu ddi vai viéc x&r ly div liéu dwgc thue hién trong cac kénh tuyt coi clia ching ta:

Trong trwdng hop mot kénh bao céo dia phwong ciia mét cong ty trong tap doan (chi tiét lién hé) ma nhan vién cla cong ty chiu
trach nhiém, cong ty twong (rng trong tap doan cung chiju trach nhiém theo y nghia cta Biéu 26 GDPR cung v&i METRO AG.

Trong tredng hop mot kénh bao cao dia phuwong clia mét cong ty trong tap doan (chi tiét lien h&) ma nhan vién cdia mot cong ty
khac chiu trach nhiém (" Cong Ty Hé Trgr "), cong ty twong (rng trong tap doan cung chiu trach nhiém theo y nghia cda Dieu 26
GDPR cung véi METRO AG va Cong Ty HO Tro.

Trong tredng hop hé théng tuyt coi trwe tuyén trung tam ("Hé Théng Tuyt Coi"), cong ty bj &nh hwdng trong tap doan ma bao cao
dwoc the hién doi véi né cung chiu trach nhiém theo y nghia clia Biéu 26 GDPR cuing véi METRO AG.

METRO AG chiu trach nhiém van hanh Hé Théng Tuyt Coi va chi dinh cac bao cado nhan dwoc thdong qua hé théng nay cho cac
cbng ty twong (ng trong tap doan. Phong Tuan Thi Coéng Ty dat tai METRO AG thwdng chiu trach nhiém quan ly va theo déi tat
ca cac bao céo tuyt coi trong tap doan. Trach nhiém ctia Metro AG gi¢i han & viéc nay dbi v&i cac bao cao nhan duwoc gua cac
kénh bao céo dia phwong, trir phi ban than né bj anh hwédng béi bao cdo &@ mot bd phan khac.

Coéng Ty Hb Tro thuc hién cac nhiém vu cta kénh bao céo ndi bd cho cf)ng ty twong &rng trong tap doan va chiju trach nhiém xt
ly div liéu dwgce thye hién trong bdi canh nay. Theo quy dinh, Céng Ty HO Tro la METRO AG.

Cong ty trong tap doan bj anh huéng bdi bao cao twong tng ¢ trach nhiém giai quyét va x& Iy cac bao cao do. Cu thé 13, diéu
nay bao gdm cac hién phap khac phuc mét hanh vi vi pham va nghia vu bao céo lai cho ngwdi cung cip bao céo.

Dia chi lién lac cila METRO AG la Metro-StraBBe 1, 40235 Diisseldorf. C6 thé tim thay dia chi lién hé cla céc cong ty twong rng
trong tap doan trong céac thong bao bao vé di¥ liéu trén cac trang web & d6 kénh bao cédo dia phwong twong trng dwgc cong bo.

C6 thé tim thay cac khia canh chung ctia quy trinh cting kiém soét gitra cac thwe th& METRO tai:
https://www.metroag.de/en/data-privacy/jointcontrol

C) Can B Bao Vvé Div Liéu . .
Ban c6 thé lién hé vai vién chire bao vé di liéu twong ng vao bat ky lic nao theo chi tiét lién hé sau day:

METRO AG, Data Protection Officer, Metro-Stral3e 1, 40235 Dusseldorf, E-Mail: datenschutz@ metro.de

C6 thé tim thay chi tiét lien hé cla cac vién chirc bao vé di liéu cla cac cong ty tvong (rng trong tap doan trong cac thong bao
bao vé di¥ liéu trén cac trang web & d6 kénh béao céo dia phwong twong trng dwgc cong bo.

2. Théng Tin vé Viéc Xir Ly Div Liéu C4 Nhan

a) Muc bich va Co S& Phép Ly .
Céac Igénh tuyt coi phuc vu muc dich nhan, x ly va quan ly cac bao cado mot cach an toan va bao mat vé cac hanh vi vi pham céc
quy tac tuan thd cta Tap Boan METRO (METRO).

Trong trwdng hop mot cong ty trong t4p doan c6 nghta vu phap ly phai duy tri mét kénh bao céo, viéc x& Iy di liéu ca nhan theo
sau bao céo c6 co co s& phap ly 14 Diéu 6 phan 1 muc 1 khoan c) GDPR. Trong trwdng hop cac loai dir liéu ca nhan dac biét
duoc xtr ly, co s& phap ly bd sung la Diéu 9 phan 2 khodn g) GDPR hoéc co s& phap ly qudc gia 4p dung dbi v&i cac loai dir liéu
ca nhan déc biét. Néu khong, viéc x ly di liéu dwa trén lgi ich hop phép clia cAc cong ty trong tap doan nham phét hién va ngan
chan hanh vi sai tréi va nho d6 tranh gay thiét hai cho METRO, nhan vién va khach hang cda ho. Viéc x& ly nay dwgc c6 co sé&
phap ly 1a Biéu 6 phan 1 muc 1 khoan f) GDPR. Trong trwdng hop viéc xt ly di liéu dwa trén sy ddng y, cu thé la khi chuyén giao
théng tin v& danh tinh, co s& phéap ly Ia Didu 6 phan 1 muc 1 khoan a) GDPR hoéc — trong trwdng hop cac loai div liéu ca nhan
déc biét — Biéu 9 phan 2 khoan a) va khoan g) GDPR.

Céc hién phap tiép theo clia cac cong ty riéng lé trong tép doan c6 thé& 1a can thiét d& thuc hién hodc cham dirt mdi quan hé dich
vu hodc lam viéc va c6 co s& phép Iy 1a Bidu 6 phan 1 muc 1 khoan b) GDPR va cac co sé phap ly quéc gia twong (ng.

b) Loai Div Liéu Ca Nhan Bwerc Thu Thap



https://www.metroag.de/en/data-privacy/jointcontrol
mailto:datenschutz@metro.de

Viéc st dung céc kénh tuyt coi dién ra trén co sé tw nguyén. Néu ban glri bao céo qua céc kénh tuyt coi, ching t6i sé& thu thap dtr
liéu va thdng tin ca nhan sau day:

e  tén cla ban, néu ban chon tiét 16 danh tinh cGia minh,
e ban c6 dwoc tuyén dung tai METRO hay khong, va
e  tén clia nhirng nguoi va di¥ liéu ca nhan khac cta nhirng ngwoi ma ban néu tén trong bao céo.

c) Xt Ly Bao Mat Bao Céo va Ngwei Nhan

Mot sé it nhan vién duoc dy quyén rd va dwgc dao tao déc biét ctia Phong Tuan Tha METRO nhan duwoc bao cao dén va céc bao
cao do lubn duwgce x Iy bdo méat. Nhan vién cta Phong Tuan Tha METRO sé danh gia van dé va thyc hién bat ky cudc diéu tra
nao thém theo yéu cau cla trwdng hop cu thé. Trong qua trinh xtr ly mét bao céo hodc tién hanh mét cudc didu tra dac biét, co
thé can phai chia s& bao céo v&i cac nhan vién khac ciia METRO hodc nhan vién cla cac cong ty khac trong tap doan, vi du: néu
bao céo d& cap dén cac sw cb & cac cong ty khéc trong tap doan. Trwdng hop thi hai cé thé dat tai cac qudc gia bén ngoai Lién
Minh Chau Au hodc Khu Ve Kinh Té Chau Au voi cac quy dinh khac nhau lién quan dén viéc bao vé di lieu ca nhan. Chung t6i
ludn dam bao tuan thi cac quy dinh bao vé di liéu hién hanh khi chia sé bao céo. T4t ca nhirng ngwei nhan quyén tiép can diy
liéu d&u cé nghia vu phai bado mat théng tin.

M@t nguyén tic co ban a, luét phap quy dinh ching t6i phai thdng bao cho nhirng ngudi bj cao bude réng ching tdi d& nhan dwoc
mot béo céo lién quan dén ho, trw kh[viéc nay de doa quy trinh diéu tra thém vé bao céo. Khi lam nhw vay, danh tinh cda ban vé&i
tw cach ngudi tuyt coi khong dworc tiét 16 & mic cao nhét c6 thé theo quy dinh clia phap luat.

V6i sy déng ¥ ctia ban, théng tin tir cac bao cao sé dugc chuyén cho cac bén bén ngoai; néu khong, no sé chi duoc chuyén —
trong pham vi dwgc phap luét cho phép — dén céac co quan dieu tra va truy t6 lién quan hodc, trong boi canh nay, cho toa an va
luat sw bi rang budc phai git bi mat theo luat hanh nghé.

d) Lwu gite

D@ liéu ca nhan dwoc lvu gitk trong thoi gian can thiét @& 1am ré tinh hubng va thuc hién danh gia bao céo hoac tdn tai mét lgi ich
hop phap ca cong ty hoéc theo yéu cau ctia phap luat. Theo quy téc, d liéu dwoc lwu gitr t6i da ba nam sau danh gia cudi ciing
vé trwdng hop dé. Néu cé nhu cau dac biét, trong tivng trwdng hop, thoi gian cé thé [én dén nam nam.

e) Bao Mat Dir Liéu trong Hé Théng Tuyt Coi

Giao tiép gitra may tinh ctia ban va Hé Théng Tuyt Coi dién ra thong qua moét ket ndi dwoc ma héa (SSL). Dia chi IP cla ban sé
khéng dwoc Iwu triv trong khi ban st dung H& Théng Tuyt Coi. D& duy tri k&t ndi gitba may tinh cta ban va Hé Théng Tuyt Coi,
mot cookie dwoc lwu triy trén may tinh cGa ban chi chira ID phién truy cap (con goi la cookie réng). Cookie nay chi cé gia tri cho
dén khi két thiic phién truy cap cta ban va hét han khi ban déng trinh duyét. C6 thé thiét 1ap mot hop thw trong Hé Théng Tuyt
Coi, dwoc bao mat béng mét biét danh / tén nguwdi dung va mat khdu dugc chon riéng. biéu nay cho phép ban gtti bdo céo cho
nhan vién chiu trach nhiém tai METRO theo tén ho&c theo cach &n danh, an toan. Hé théng nay chi lwu trie di¥ liéu bén trong Hé
Théng Tuyt Cdi, gilp cho né trd nén rat an toan. Day khdng phai la mot hinh thikc lién lac email théng thudng.

Khi gt bao cao hoac thong t|n bd sung, ban cé thé ddng thoi gvi cac tap tin dinh kém cho nhan vién chiu trach nhiém cla METRO
Néu ban mudn gt bao c&o an danh, vui long lwu y 161 khuyén bao mat sau day: CAc tap tin c6 thé chiva di liéu ca nhan an co thé
anh hudng dén tinh &n danh clia ban. Xéa dir liéu nay trwéc khi givi. Néu ban khong thé xéa dir liéu nay hodc khong chac cach
lam nhw vay, hay sao chép van ban ctia tap tin dinh kém vao van ban bao céo clia ban hodc gii tai liéu in theo cach &n danh dén
dia chi dworc liét ké trong cwéce chd, trich dan sé tham chiéu nhan dwoc & cudi quy trinh bao céo.

Hé Théng Tuyt Coi dwoc van hanh bdi mot cong ty chuyén trach, People Intouch B.V., Olympisch Stadion 6, 1076 DE Amsterdam,
The Netherlands, thay mat cho METRO. D& liéu va théng tin cad nhan dwgc nhap vao Hé Théng Tuyt Coi dwgc lwu trir trong mot
co sé dir liéu dwgc van hanh bdi People Intouch B.V. trong mét trung tam dir liéu bao mat cao. Chi cé METRO méi cé thé tiép
can di¥ lidu nay. People Intouch B.V. va cac bén thi ba khac khong cé quyén tiép can di liéu nay. Diéu nay dwoc dam bao trong
tha tuc dwoc chirng nhan théng qua nhidu bién phép ky thuat va t6 chiee. Tat ca di liéu dwoc lwu trir & dang ma héa véi nhiéu
cép bao vé bang mat khdu sao cho viéc truy cap bi gi¢i han & mot s lwgng rét it nhivng nguoi dwoc Gy quyén rd tai METRO.

3. Cac Quyén Chia Ban

La chd thé di liéu, ban c6 thé lién hé voi vién chire bao vé dir liéu cha ching t6i vao b4t ky lic nao béng cach gt thong tin lién
lac khdng chinh thire dén chi tiét lien hé néu trén & 1. c) d& thyc hién cac quyén cta ban theo GDPR. Nhitng quyén nay nhw sau:

e Quyén nhan théng tin v& viéc xt Iy di¥ liéu va ban sao di¥ liéu da x(r Iy (Quyén tiép can, Diéu 15 GDPR)

e Quyén yéu cau chinh stra di¥ liéu khéng chinh xac hodc hoan thanh di¥ liéu chwa hoan chinh (Quyén didu chinh, Diéu
16 GDPR)

. Quyen yéu cau x6a dir liéu ca nhan, va néu di¥ liéu ca nhan da duoc cong khai, thong tin cho cac don vi kiém soét khac
ve yeu cau xoa (Quyen x6a dir liéu, Didu 17 GDPR)

. Quyén yéu cau han ché x ly di liéu (Quyén han ché x& ly di¥ liéu, Diéu 18 GDPR)

e Quyén nhan di¥ liéu ca nhan lien quan dén cha thé div liéu & mét dinh dang ¢é cau tric, thwdng dwgc si dung va cé
thé doc dwoc bang may va yéu cau truyén givi div liéu nay dén mot don vi kiém soéat khac (Quyén di chuyén di ligu,
Diéu 20 GDPR)

e Quyén phan dbi x ly div lidu d& dirng x( ly div lidu (Quyén phan dbi, Piéu 21 GDPR)




. Quyén rit lai sy dong y da cung cép vao bat ky Iic nao dé dirng viéc xt ly di¥ liéu dwa trén sy ddng y cda ban. Viéc rat
lai khéng &nh hwéng dén tinh hop phap cla viéc trinh xt ly dwa trén sy ddng y trwée khi rat lai (Quyén rat lai sy ddng
y, Didu 7 GDPR)

e Quyén khiéu nai v&i mét co quan giam sat néu ban xem viéc x& ly di¥ liéu la vi pham GDPR (Quyén khiéu nai véi mot
co quan gidm séat, Didu 77 GDPR).

Néu divligu ca nhan caaban dwerc xtv Iy dwa trén cac lgi ich hop phap theo Piéu 6 phan 1 muc 1 khoan f) GDPR, ban cé
quyén phan déi viéc xtr Iy div liéu ca nhan ctia minh ‘theo Piéu 21 DSGVO, véi didu kién 1a co nhwng ly do cho viéc nay
phat sinh tir hoan canh cu thé ctia ban. Néu ban muén thwc hién quyén phan déi ciia minh, tat ca nhivng gi ban can lam
la gtri email dén chi tiét lién hé néu trén trén & 1. c).
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